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一、生成式人工智慧（Generative Artificial Intelligence, Gen AI）技術，已被

廣泛應用於製作擬真度極高的虛假資料，同時也被惡意利用來製造偽造

證據。面對這種情況，如何有效鑑別與處理偽證據，成為數位鑑識實務

中急需解決的重要課題。 

請說明生成式 AI對數位鑑識所可能產生之挑戰。(7 分) 

請說明數位鑑識人員可利用那些技術、工具以及如何運用這些技術、

工具與程序來辨識、處理及證明偽造內容的存在。(18 分) 

二、在數位鑑識調查中，MACE時間是檔案系統提供的重要時間戳記，可協

助重建使用者行為與檔案操作歷程。假設鑑識人員從一位涉嫌內部洩密

的員工電腦中，提取出兩份檔案。一份名為 ReportA.docx。另一份名為

ReportB.docx。使用鑑識工具觀察到 A、B 檔案的 MACE 時間分別如表

A與表 B： 

 
表 A： 

屬性 時間 

M 2024/12/15 10:22:41 

A 2025/01/04 09:03:10 

C 2024/12/01 08:45:00 

E 2025/01/03 23:58:02 
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表 B： 

屬性 時間 

M 2023/11/01 14:05:00 

A 2023/12/01 10:00:00 

C 2024/01/15 09:30:00 

E 2024/01/15 09:30:00 

請回答下列問題： 

請解釋檔案的MACE四個時間戳記分別代表的意義，並說明那一項最

容易因系統搬移、下載或複製等操作而改變。（8分） 

根據表 A與表 B 中的時間資訊，請分別推論這兩份檔案的完整歷程，

例如：是否有被複製、打開瀏覽或修改的跡象？並請具體說明理由。

（17分） 

三、假設你接到某公司要求調查員工涉嫌內部資料外洩的案件時，鑑識流

程的第一步通常會是進行「案件接收與初步分析」。這部分的細項包含

了⑴與該公司聯繫確認案件範圍與關鍵目標（特定員工、主機、檔案

類型等）⑵了解事件時間點、通報來源與可疑行為。進行完第一步後，

請詳細說明接下來所需的步驟，也就是後續你將採取的鑑識調查流程

與各細項說明。(25 分) 

四、在數位鑑識調查結束後，鑑識人員需撰寫鑑識報告作為最終成果，此

報告不僅用於向委託單位呈交結果，也可能作為法庭證據使用。請說

明一份具備法庭可採性的數位鑑識報告應包含那些「關鍵內容與結

構」？(25 分) 


